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1. CAPITULO PRIMERO - DISPOSICIONES GENERALES

1.1

INTRODUCCION

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, (en adelante
“RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS”), es una
firma de abogados especializada (boutique), dedicada fundamentalmente a la prestacién de
servicios legales en asuntos inmobiliarios, urbanisticos y ambientales; igualmente, a la asesoria
tributaria en temas relacionados con propiedad raiz. En desarrollo de su objeto social interactia
con sus proveedores, clientes, empleados, autoridades y otros terceros, para lo cual requiere
realizar Tratamiento de sus Datos Personales.

En consecuencia, y en cumplimiento de la normatividad aplicable, RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS ha decidido adoptar de forma voluntaria
la presente Politica para el Tratamiento de Datos Personales y procedimientos internos, (la
“Politica”) la cual establece las condiciones bajo las cuales RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS realizara el Tratamiento de Datos Personales,
obligaciones de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS y Encargados, derechos de Titulares, procedimientos aplicables y en general, el marco
de accion que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS tendra en Colombia en materia de Habeas Data.

Algunos de los datos administrados o tratados por RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS son de naturaleza publica. Sin perjuicio de lo anterior, la
organizacioén también trata datos personales que no son de naturaleza publica, con el fin de llevar a
cabo el desarrollo de su objeto social. Por lo anterior, cabe destacar que RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene dentro de sus bases de datos dos
grandes grupos:

() Una es la base de datos de varios de sus clientes y proveedores en la cual se recolectan y
almacenan datos de naturaleza publica, los cuales son recogidos por medio de los registros
publicos, a los cuales se les excluye, por parte del Responsable, el deber de solicitar al titular
previa autorizacion para su tratamiento.

(i) Por otra parte, la empresa tiene bases de datos referentes a datos personales que no son
publicos, ni se encuentran excluidos del ambito de aplicacion de la Ley 1581 de 2012, estas
bases de datos se encuentran sujetas a todas y cada una de las obligaciones que dispone la
Ley 1581 de 2012, los Decretos Reglamentarios y las demas normas que lo complementen,
adicionen o deroguen, en materia de Proteccion de Datos Personales.

En consecuencia, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS en cumplimiento de lo dispuesto por la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, la cual regula la recoleccion
y tratamiento de los datos de caracter personal, y establece las garantias legales que deben
cumplir todas las personas en Colombia para el debido tratamiento de dicho informacion,
expide la siguiente norma que desarrolla la politica de seguridad de tratamiento de datos
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personales dentro de la organizacidn, previos los siguientes:

1.2. CONSIDERANDOS

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

Que en cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales, RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS disefia la presente normativa a efectos de acreditar
la correcta ejecucion del deber de adecuarse a estas disposiciones.

Que en cumplimiento de las obligaciones que tiene RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, dentro de las disposiciones de
la Ley 1581 de 2012, debe mejorar su Sistema de Gestidn de Seguridad de la Informacion,
por lo cual se requiere expedir una norma que establezca las reglas aplicables al
tratamiento de datos de caracter personal que estén bajo custodia del ente empresarial.
Que corresponde tanto a los directivos de RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS, como a sus empleados y terceros contratistas,
observar, acatar y cumplir las 6rdenes e instrucciones que de modo particular imparta la
organizacién respecto de los datos de caracter personal cuya divulgacion o indebido uso
pueda generar un perjuicio a los titulares de la misma, en cumplimiento de los derechos
contenidos en el articulo 15 de la Constitucion Politica de Colombia, de la Ley 1581 de
2012 y de la Ley 1273 de 2009 .

Que las normas legales relacionadas con los datos personales establecen sanciones
econdmicas, comerciales y privativas de la libertad, por lo cual es fundamental la
cooperacion entre RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS vy los destinatarios de esta norma, con el fin de garantizar el cumplimiento de
los derechos a la intimidad, al habeas data y a la proteccion de datos personales, evitando
asi perjuicios para cualquiera de las partes y/o terceros.

Que la regulacion de las politicas de seguridad de la informacion, en particular respecto de
las relaciones laborales y prestacion de servicios, debe incluir la proteccion de los datos de
caracter personal relacionados con el recurso humano, respetando el minimo de derechos
y garantias de los empleados y prestadores de servicios, so pena de que las estipulaciones
no produzcan ningun efecto.

Que conforme a la legislacion laboral surge para el empleador el deber de proteger a los
empleados, y para estos surge el deber de acatamiento y lealtad para con RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, de manera que
estos contribuyan en la gestion segura de la informacion de caracter personal.

Que esta norma complementa y no contraviene las obligaciones del empleado y de
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
contenidas en la legislacion laboral, ni en los contratos de trabajo vigentes, ni en el
Reglamento Interno de Trabajo.

Que es deber de los empleados para con RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS prestar toda su colaboracion en caso de siniestro o
riesgo inminente que afecte o0 amenacen los activos de informacién, especialmente los
relacionados con la informacion de caracter personal que custodia RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, de manera que
se preste la debida cooperacién que la empresa requiera para investigar, analizar y
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capturar evidencia de incidentes de seguridad que comprometan ésta informacion, tengan
0 no vocacion judicial, acatando para ello las instrucciones contenidas en el protocolo de
cadena de custodia de la organizacion.

Con base en las anteriores consideraciones que fundamentan la proteccion de datos personales en
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, se formulan
las siguientes disposiciones para su tratamiento y que son de obligatorio cumplimiento para los
destinatarios de esta norma.

Identificacion del Responsable del Tratamiento

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, en adelante
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS actuando
como Responsable del Tratamiento de la informacion personal, y en cumplimiento del articulo 13
del Decreto 1377 de 2013, se permite identificar a través de los siguientes datos:

Razén Social RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA|
ABOGADOS

NIT 900.383.461-1

Direccion Carrera 7 # 74 B 56 Oficina 605, Bogota D.C.

Correo electronico| info@ramirezyasociados.co

Teléfono (1) 3221598

Pagina web https://ramirezycardona.co/

Ambito de Aplicacion

Las disposiciones contenidas en esta Politica aplicaran al Tratamiento de Datos Personales que sea
efectuado por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
en el territorio colombiano o cuando le sea aplicable la norma al Responsable y/o Encargado ubicado
fuera del territorio colombiano en virtud de tratados internacionales o relaciones contractuales.

Los principios y disposiciones contenidos en esta Politica se aplicaran a cualquier base de datos
personal creada, recolectada, almacenada que se encuentre en custodia de RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, bien sea en calidad de
Responsable y/o como Encargado del Tratamiento.

Los términos y condiciones establecidos en la presente Politica son aplicables para cualquier registro
de Datos Personales realizado en forma presencial, no presencial y/o virtual que realice RAMIREZ
& ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS. Sin embargo, RAMIREZ
& ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS se reserva el derecho
de delegar en un tercero tal tratamiento exigiendo asi mismo al Encargado, la atencion e
implementacion de los lineamientos y procedimientos idoneos para la proteccion de los Datos
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Personales y la estricta confidencialidad de estos.

Definiciones

A continuacioén, se relaciona las siguientes definiciones para una comprensién adecuadade la
presente politica:

a)

b)

c)

d)

f)

g)

h)

)

Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de sus datos personales a cargo de un tercero

Aviso de Privacidad: Comunicaciéon verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le
informa acerca de la existencia de la Politica, Tratamiento de informaciéon que seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los Datos Personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS cuenta
con Bases de Datos, a las cuales resultan aplicables las disposiciones previstas por la
Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, y en consecuencia la
presente politica.

Base de datos automatizada: Es el conjunto organizado de datos de caracter personal
gue son creados, tratados y/o almacenados a través de programas de ordenador o
software.

Base de datos no automatizada: Es el conjunto organizado de datos de caracter
personal que son creados, tratados y/o almacenados de forma manual, con ausencia de
programas de ordenador o software.

Cesion de datos: Tratamiento de datos que supone su revelacién a una persona
diferente al titular del dato o distinta de quien estaba habilitado como cesionario.
Custodio de la base de datos: Es la persona fisica que tiene bajo su custodia la base de
datos personales al interior de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ
& CARDONA ABOGADGOS.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables que se encuentren registrados en una
Base de Datos que los haga susceptibles de Tratamiento. Ciertos Datos Personales
hacen parte de los denominados Datos Publicos, dentro de los cuales se encuentran
aquellos incluidos en el Registro Civil.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los Datos Publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
gue revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
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garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publicay cuyo conocimiento o divulgacién puede interesar no s6lo a su titular sino a cierto
sector o grupo de personas o0 a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios a que se refiere el Titulo IV de la Ley estatutaria
1266 de 2008.

Dato privado. Es el dato que por su naturaleza intima o reservada so6lo es relevante para
el titular

Encargado del Tratamiento: Persona natural o juridica, puablica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Fuentes Accesibles al Publico: Se refiere a aquellas bases contentivas de datos personales
cuya consulta puede ser realizada, por cualquier persona, que puede incluir o no el pago de
una contraprestacion a cambio del servicio de acceso a tales datos. Tienen esta condicion de
fuentes accesibles al pablico las guias telefonicas, los directorios de la industria o sectoriales,
entre otras, siempre y cuando la informacion se limite a datos personales de caracter general
0 que contenga generalidades de ley. Tendran esta condicién los medios de comunicacién
impresos, diario oficial y demés medios de comunicacion.

Habeas Data: El derecho de Habeas Data es aquel que tiene toda persona de conocer,
actualizar y rectificar la informacion que se haya recogido sobre ella en archivos y bancos de
datos de naturaleza publica o privada.

Procedimiento de analisis y creacion de Informacion: Es la creacion de informacién
respecto de una persona, a partir del andlisis y tratamiento de los datos personales
recolectados y autorizados, para fines de analizar y extraer perfiles o habitos de
comportamiento, que generan un valor agregado sobre la informacion obtenida del titular de
cada dato personal.

Procedimiento de Disociacién: Hace referencia a todo tratamiento de datos personales de
modo que la informacién que se obtenga no pueda asociarse a persona identificada o
identificable.

Principios para el tratamiento de datos: Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar soluciéon a la posible colisién entre el
derecho a la intimidad, habeas data y proteccién de los datos personales, y el derecho a la
informacion.

Propietario de la base de datos: Dentro de los procesos de negocios, giro ordinario de
operaciones y desarrollo del objeto social de RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS, es propietaria de la base de datos el area que tiene
bajo su responsabilidad el tratamiento de estos y su gestion.

Politica: Es la presente Politica para el Tratamiento de Datos Personales de RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos, decide sobre las Bases de Datos y/o el Tratamiento de los Datos Personales. Para
efectos de la presente Politica, el Responsable del Tratamiento de los Datos Personales
es RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS.
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Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, asi como
las personas juridicas cuando los datos de las personas naturales que la conforman se
vean involucrados.

Tratamiento de Datos: Cualquier operacién o conjunto de operaciones y procedimientos
técnicos de caracter automatizado o no que se realizan sobre datos personales, tales
como la recoleccién, grabacion, almacenamiento, conservacién, uso, circulacion,
modificacion, bloqueo, cancelacion, entre otros.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
y procedimientos técnicos de caracter automatizado o no, tales como la recoleccién,
grabacion, almacenamiento, uso, conservacion, circulacidon, modificacion, bloqueo o
supresion, entre otros.

Usuario: El Usuario es la persona natural o juridica que, en los términos y circunstancias
previstos en la Ley estatutaria 1266 de 2008, puede acceder a informacion personal de uno
o varios Titulares de la informacion suministrada por el operador o por la fuente, o
directamente por el titular de la informacién. El Usuario, en cuanto tiene acceso a informacion
personal de terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstos
para garantizar la proteccion de los derechos del titular de los datos. En el caso en que el
Usuario a su vez entregue la informacion directamente a un operador, aquella tendra la doble
condicién de Usuario y fuente, y asumira los deberes y responsabilidades de ambos.
Violacién de Datos Personales: Delito que se encuentra consagrado en la Ley 1273 de
2009, contenido en el Articulo 269 F del Cédigo Penal Colombiano. El tipo penal es la el
siguiente: “El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cédigos personales, datos personales contenidos en ficheros, archivos,
bases de datos o medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes”.

Violaciones de las Medidas de Seguridad de los Datos Personales: Sera considerado
incidente de seguridad aquella situacién que implique una violacion de las medidas de
seguridad adoptadas por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS para proteger los datos personales entregados para su custodia,
sea como Responsable y/o Encargado, asi como cualquier otra conducta que constituya un
tratamiento inadecuado de datos personales en contravia de lo aqui dispuesto o de lo
sefialado en la Ley. Todo incidente de seguridad que comprometa los datos personales en
poder de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS debera ser informado a la autoridad de control en la materia.

Objetivo de la Politica
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La Politica de Tratamiento de Datos Personales tiene como propésito establecer los criterios bajo
los cuales RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
realiza el tratamiento de la informacion personal de terceros que reposa en sus bases de datos y en
archivos fisicos y electrénicos, en desarrollo de su objeto social, bien sea en calidad de Responsable
ylo Encargado del Tratamiento. Asi mismo, detalla los lineamientos generales corporativos que se
tienen en cuenta con el fin de proteger los Datos Personales de los Titulares, las finalidades de
Tratamiento de la informacién, el area responsable de atender las quejas y reclamos, y los
procedimientos que se deben agotar para conocer actualizar, rectificar y suprimir la informacion y los
respectivos canales para que estos puedan ejercer los derechos que les otorga la legislacion vigente

El Tratamiento se realizara en estricto cumplimiento del Marco legal aplicable, incluido sin limitacién
la Ley 1581 de 2012, Decreto 1377 de 2013, el articulo 15 de la Constitucion Politica de Colombia
y normas aplicables en cuanto a la garantia de la intimidad de las personas, el ejercicio del Habeas
Datay proteccion de Datos Personales, en concordancia con el derecho a la informacion, de manera
que se regulen proporcionalmente estos derechos en el interior de RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS y se pueda prevenir la vulneracion de
los mismos, permitiendo que los Titulares de Datos Personales conozcan sus derechos y la forma
de ejercerlos. Asi, esta Politica aplicara a los Datos Personales que se encuentren registrados en
las Bases de Datos de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS y que sean objeto de Tratamiento.

Alcance de la Politica

La Politica de Tratamiento de Datos Personales, establece los procedimientos que RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS lleva a cabo para el
tratamiento de los datos personales, mecanismos para ejercicio del derecho de habeas data, asi
como las finalidades, medidas de seguridad, y otros aspectos relacionados con la proteccion de la
informacion personal.

Titulares y destinatarios a quien va dirigida la Politica
La presente Politica de Tratamiento de Datos Personales, se encuentra dirigida a:

a) Empleados

b) Proveedores y Clientes Corporativos

c) Consumidor final y en general titulares de datos personales.

d) Encargados de la Informacion, los Directivos de RAMIREZ & ASOCIADOS ABOGADOS SAS
- RAMIREZ & CARDONA ABOGADOS y en general, personal designado que custodie y trate
Bases de Datos

e) Cualquier titular de la informacion, ya sea actuando en su hombre, o0 como representante legal
que, con ocasion, a las actividades que se encuentre vinculado con RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, se requiera de su informacion
personal para el desarrollo de estas.
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f) Contratistas y personas naturales o juridicas que presten sus servicios a RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS bajo cualquier tipo
de modalidad contractual, en virtud de la cual se efectué cualquier Tratamiento de Datos
Personales.

0) Aquellas personas con las cuales exista una relacion legal de orden estatutario o contractual.

h) Todas aquellas personas con quienes RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS interactie y para lo cual requiera el Tratamiento de sus
Datos Personales.

i) Las demds personas que establezca la ley.

Cumplimiento Normativo del Régimen de Proteccion de Datos Personales y Marco Legal

La presente Politica de Tratamiento de Datos Personales, da cumplimiento al Régimen de Proteccion
de Datos Personales en Colombia, en especial:

a) Constitucién Politica de Colombia (articulos 15 y 20)
b) Ley 1266 de 2008

c) Ley 1581 de 2012

d) Decreto Reglamentario 1727 de 2009

e) Decreto Reglamentario 2952 de 2010

f) Decreto Reglamentario 1377 de 2013

0) Decreto Reglamentario 886 de 2014

h) Decreto 1074 de 2015

i) Sentencia de la Corte Constitucional C-1011 de 2008
)] Sentencia de la Corte Constitucional C- 748 de 2011
k) Circular 002 de 2015 de la Superintendencia de Industria y Comercio.

Principios

Acceso y circulacién restringida: Los Datos Personales, exceptuando de lo anterior aquellos que
sean publicos, no estaran disponibles en Internet u otros medios de comunicacion masiva, con
excepcion de aquellos eventos en los cuales sea técnicamente controlable para brindar un
conocimiento restringido a sus Titulares y terceros autorizados.

Confidencialidad: Todas las personas que intervengan en el Tratamiento de los Datos Personales
se encuentran obligadas a garantizar la reserva de la informacion.

Finalidad: El Tratamiento de los Datos Personales recolectados por RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, tendra por objeto una o algunas
finalidades las cuales serdn comunicadas de manera previa a su titular.

Legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la ley es una
actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

Libertad: El Tratamiento de Datos Personales debera estar precedido de un consentimiento previo,
expreso e informado por el Titular, no siendo posible obtener o divulgar los mismos sin previa
Autorizacion, o en ausencia de mandato legal o judicial que releve la Autorizacién previa del titular.
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Pertinencia: Los Datos Personales que obtenga RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS deberan ser adecuados, pertinentes y no excesivos, teniendo
en cuenta la finalidad del Tratamiento y/o de la Base de Datos. Se prohibe la recoleccion de Datos
Personales desproporcionados en relacién con la finalidad para la cual se obtienen.

Seguridad: RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
adoptara las medidas técnicas humanas y administrativas necesarias para garantizar la seguridad
de los datos objeto de Tratamiento por la primera, en particular evitar su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Temporalidad: La informacién del titular no podra ser suministrada a Usuarios o terceros cuando
deje de servir a la finalidad para la cual se obtuvo los datos.

Transparencia: RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS garantizara el derecho de su titular de obtener informacion acerca de la existencia de
los Datos Personales que le conciernan.

Veracidad: Los Datos Personales que el titular suministre y a los cuales RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS dé Tratamiento deberan ser veraces,
completos, exactos, actualizados, comprobables y comprensibles. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Tratamiento

En desarrollo de su objeto social y para facilitar el cumplimiento de obligaciones contractuales o
legales a su cargo, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS o realiza directamente o a través de contratistas 0 mandatarios, el Tratamiento de
Datos Personales de empleados, Tratamiento de datos de aspirantes a cargos, proveedores
personas naturales, contratistas personas naturales, pacientes, médicos y visitantes a las
instalaciones de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS o paginas web.

Para realizar el Tratamiento, es necesaria la Autorizacion del Titular la cual podra constar i) por
escrito, ii) de forma oral, o iii) mediante conducta inequivoca del Titular que permita concluir de forma
razonable que se otorgd la Autorizacién; en ningun caso el silencio se asimilara a una conducta
inequivoca.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS mantendra
registros 0 mecanismos necesarios para demostrar cuando y como se obtuvo la Autorizacion por
parte de los Titulares de Datos Personales para realizar el Tratamiento.

El Tratamiento se refiere a la recoleccidon, almacenamiento, administracion, utilizacion,
Transferencia, Transmision y destruccion de Datos Personales. RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS puede requerir transmitir o transferir
dichos Datos Personales a sus compafilas matrices, filiales y/o subsidiarias extranjeras para el
eventual manejo en Bases de Datos corporativas, lo cual realizara en estricto cumplimiento de las
obligaciones que la ley establece para ello.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS conservara
los Datos Personales objeto de Tratamiento hasta por el término maximo en que la ley le impone la
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obligacion de guarda y custodia de archivos, dependiendo de la naturaleza del dato y se obliga a
mantenerla confidencialidad de los Datos Personales y sélo divulgarlos en cumplimiento de
solicitudes expresas de entidades de vigilancia y control y autoridades o entidades que tengan la
facultad legal de solicitarla.

2. CAPITULO SEGUNDO - TRATAMIENTO DE LOS DATOS PERSONALES
2.1 Tipos de bases de datos Personales

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene
diferentes tipos de bases de datos, las cuales se clasifican en las siguientescategorias, a saber:

Repositorio deClientes Gestion de facturacién de clientes, asi como envio de correos
con fines comerciales, encuestas y en general estrategias de
mercadeo y ejecucién de contratos.

Proveedores Manejo de informacion de proveedores y datos asociados a
pagos.

Recursos Humanos Gestion y Administracion de Personal

Accionistas Informacidn de socios.

2.2 Tipos de Datos Personales que recolecta RAMIREZ & ASOCIADOS ABOGADOS SAS
RAMIREZ & CARDONA ABOGADOS

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS recolecta
datos personales de caracter publico, semiprivado, privado, sensible yde Nifios Nifias y
Adolescentes. De acuerdo a la clasificacion del Registro Nacional deBases de Datos
Personales, las categorias de datos que tiene RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS, en sus bases de datos, son las siguientes:

| GEEREESE RS
+
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Datos O O o o
Generales de
Identificacion
de la persona

Datos O o o
especificos de la
identificacion de
la persona

Datos
biométricos de
la persona

Datos de
ubicacioén O O O
relacionados con
actividad
comercial o]
profesional de las
personas

Datos de
ubicacion (@] (0] (0]
personal
relacionados
con actividad
privada

de las personas

Datos (0]
relacionados
con la salud de
la persona

Datos financieros,
crediticios y/o O
derechos de
caracter
econdémico delas
personas

Datos de O O o
informacién
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tributaria de la
persona

Datos O (@]
relacionados
con la actividad
econOmica de la
persona

Datos o o
relacionados con
la historia laboral
de la persona
Datos
relacionados con (@] (@]
el nivel educativo,
capacitacion y/o
historial
académico de la
persona

Datos generales
relacionados con (@] (e}
afiliacion y
aportes al
sistema integral
de seguridad
social

Datos de (@] (@]
antecedentes
judiciales y/o
disciplinarios
de las
personas
Datos personales
de acceso a
sistemas de
informacion

2.2.1. Definicién categoria de datos
a) DATOS DE IDENTIFICACION
M Datos Generales de Identificacion de la persona: Nombres, apellido, tipo

de identificacién, nimero de identificacion, fecha y lugar de expedicion,
nombre, estado civil, sexo, etc.
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(i) Datos especificos de la identificacibn de la persona: Firma,
nacionalidad, datos de familia, firma electrénica, otros documentos de
identificacion, lugar y fecha de nacimiento, muerte, edad, etc.

(iii) Datos biométricos de la persona: Huella, ADN, iris, geometria facial o
corporal, fotografia videos, Datos de la descripcion morfolégica de la
persona: Color de piel, color de iris, color y tipo decabello, sefiales
particulares, estatura, peso, complexion, formula dactiloscopica, voz, etc.

DATOS DE UBICACION

0) Datos de ubicaciéon relacionados con actividad comercial o profesional
de las personas: direcciénteléfono, correo electrénico

(i) Datos de ubicacién personal relacionados con actividad privada de las
personas: domicilio,teléfono, correo electrénico, etc.

DATOS SENSIBLES

Datos relacionados con el estado de salud de la persona que incluyan resultados
de pruebas, laboratorios, estudios, diagnésticos médicos, psicologicos,
psiquiatricos, medicamentos, tratamientos terapéuticos.

Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos”.

0] Tratamiento de Datos Sensibles:

La Ley 1581 de 2012 prohibe el Tratamiento de Datos Sensibles con
excepcion de los siguientes casos:

a) Cuando el Titular otorga su consentimiento

b) El Tratamiento es necesario para salvaguardar el interés vital del Titular y
éste se encuentre fisica o juridicamente incapacitado

c) El Tratamiento es efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociaciéon o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a
sus miembros o a las personas que mantengan contactos regulares por
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razon de su finalidad
d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial
e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica, en
este Ultimo caso deben adoptarse las medidas conducentes a la supresion
de identidad de los Titulares.

Autorizacion para Tratamiento de Datos Sensibles:

Cuando RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS solicite Autorizacion al titular respecto a datos de caracter sensible,
le informara al titular que, por tratarse de Datos Sensibles, no esta obligado a
autorizar su Tratamiento. RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS informara al titular de forma explicita y
previa, cuéles datos son sensibles y cual sera la finalidad del Tratamiento que se
les dara. Ninguna actividad realizada por RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS podra condicionarse a que el titular
suministre Datos Personales sensibles.

Derechos de Titulares de Datos Sensibles:

Los derechos de los Titulares, el modo de otorgar la Autorizacién, su prueba y
revocatoria tendran el mismo procedimiento establecido en la presente Politica
para el Tratamiento de Datos Personales.

Datos Personales de los nifios, nifias y adolescentes:

Aunque la Ley 1581 de 2012 prohibe el Tratamiento de los Datos Personales de
los nifios, nifias y adolescentes, salvo aquellos que por su naturaleza son
publicos, la Corte Constitucional precis6 que independientemente de la
naturaleza del dato, se puede realizar el Tratamiento de éstos “siempre y cuando
el fin que se persiga con dicho Tratamiento responda al interés superior de los
nifios, nifias y adolescentes y se asegure sin excepcion alguna el respeto a sus
derechos prevalentes”.

DATOS DE CONTENIDO SOCIOECONOMICO

0]

(iN)

Datos relacionados con la historia laboral de la persona: experiencia
laboral, cargo, fechas de ingreso y retiro, anotaciones, llamados de atencion,
etc.

Datos generales relacionados con afiliacion y aportes al sistema
integral de seguridad social:EPS; IPS; ARL, fechas ingreso/retiro EPS,
AFP, etc.
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e) OTROS DATOS

Datos personales de acceso a sistemas de informacion: usuarios, IP, claves,
perfiles, etc.

2.3 Tratamiento al que se someten los datos personales
Los datos personales que se obtienen estan sometidos al siguiente tratamiento:
2.3.1. Recolecci6n

El tratamiento de la informacion personal que realiza RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS se obtiene a través de diferentes actividades
relacionadas con su objeto social, y las obligaciones que tiene como empleador. La
informacion se solicita de manera directa al titular y en algunas ocasioneses obtenida por
parte de terceros, previa autorizacion del titular.

Los instrumentos que utiliza RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS para recoleccion de la informacion, cuentan con todos los requisitos
establecidos en la normatividad en materia de proteccion de datos personales, y obedecen a
los principios de libertad y finalidad, por lo que, en cada uno de ellos, se encuentra incorporada
la autorizacién para el tratamiento de los datos personales. Estos instrumentos son:

Formato de Autorizacién en virtud del Contrato de
Trabajo.

Recursos Recursos Contrato de Trabajo suscrito por el trabajador.
Humanos Humanos

Formato de autorizacion para tratamiento de datos
sensibles para procesos de incapacidades y ARL
Hoja de Vida de los colaboradores

Accionistas /Accionistas Directa

Verbal y escrita

Proveedores Proveedores Formato de Alta de Proveedores.
Correo electronico
Contratos

Clientes Clientes Formato de Alta de Clientes
Correo electronico
Contratos
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Estas son las fuentes de recoleccién de informacién personal que cuentan con autorizacion
del titular de la informacidn, si alguna area o responsable de un proceso genera un nuevo
instrumento, donde se capture informacion personal, debera comunicar previamente al Area
gue haga las veces de Oficial de Datos Personales.

2.3.2. Tratamiento de datos relacionados con las areas de Recursos Humanos y Seleccién

2.3.2.1.

Antes de la relaciéon contractual

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS tratara los datos personales de sus empleados, contratistas, asi
como respecto de aquellos que se postulen para vacantes, en tres momentos a
saber: antes, durante y después de la relacién laboral y/o de servicios.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS, una vez agote el proceso de seleccion, entregara a las personas
no seleccionadas los datos personales suministrados, salvo que los titulares de
los datos, por escrito autoricen la destruccion de estos, cuando el titular del dato
no sea seleccionado. La informacion obtenida por RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS respecto de
quienes no fueron seleccionados, resultados de las pruebas psicotécnicas y
entrevistas, seran destruidos y/o eliminados de sus sistemas de informacion,
dando asi cumplimiento al principio de finalidad.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS cuando contrate procesos de seleccién de personal con terceros
regulara en los contratos el tratamiento que se debera dar a los datos personales
entregados por los interesados, asi como la destinacion de la informacion
personal obtenida del respectivo proceso.

Los datos personales e informacion obtenida del proceso de seleccion respecto
del personal seleccionado para laborar en RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, seran
almacenados en las carpetas personales correspondientes, aplicando a esta
informacion niveles y medidas de seguridad altas, en virtud de la potencialidad
de que tal informacion contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en las
vacantes de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS vy la informacién personal obtenida del proceso de
seleccién se limita a la participacion en el mismo; por tanto, su uso para fines
diferentes esta prohibido.
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Tratamiento de datos durante la relacion contractual.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS almacenara los datos e informacidon personales obtenida del
proceso de seleccién de los empleados en carpetas identificadas con el nombre
de cada uno de ellos. Estas carpetas fisicas o digitales solo seran accedidas y
tratadas por las areas correspondientes (Recursos Humanos, Operaciones y
No6mina), y con la finalidad de administrar la relacién contractual entre RAMIREZ
& ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
y el empleado.

El uso de la informacion de los empleados para fines diferentes a la
administracion de la relacion contractual esta prohibido en RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS.

El uso diferente de los datos e informacién personal de los empleados solo
procedera por orden de autoridad competente, siempre que en ella radique tal
facultad. Correspondera a la alta direccibn y a sus asesores, evaluar la
competencia y eficacia de la orden de la autoridad competente, con el fin de
prevenir una cesion no autorizada de datos personales.

Tratamiento de datos después de terminada la relacion contractual.

Terminada la relacién laboral, cualquiera que fuere la causa, RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
procedera a almacenar los datos personales obtenidos del proceso de seleccidn
y documentacion generada en el desarrollo de la relacion laboral, en un archivo
central fisico, sometiendo tal informacién a medidas y niveles de seguridad altas,
en virtud de la potencialidad de que la informacién laboral pueda contener datos
sensibles.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS tiene prohibido ceder tal informacion a terceras partes, pues tal
hecho puede configurar una desviacién en la finalidad para la cual fueron
entregados los datos personales por sus titulares. Lo anterior, salvo autorizacion
previa y escrita que documente el consentimiento por parte del titular del dato
personal.

2.3.3. Tratamiento de datos personales en procesos de contratacién con terceros

Los terceros que, en procesos de contratacion, alianzas, asesorias y/o acuerdos de cualquier
otro tipo o naturaleza con la organizacién, accedan, usen, traten y/o almacenen datos
personales de empleados de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS de terceros relacionados con dichos procesos contractuales,
adoptaran en lo pertinente lo dispuesto en esta norma, asi como las medidas de seguridad
que le indique RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
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ABOGADOS segun el tipo de dato de caracter personal tratado.

Para tal efecto se incluira la previsién de auditoria respectiva en el contrato o documento que
legitima la entrega de los datos personales. RAMIREZ & ASOCIADOS ABOGADOS SAS
-RAMIREZ & CARDONA ABOGADOS verificara que los datos solicitados sean necesarios,
pertinentes y no excesivos respecto de la finalidad del tratamiento.

Tratamiento de datos personales de la comunidad en general.

La recoleccion de datos de personas fisicas que RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS trate en desarrollo de acciones relacionadas
con la comunidad, o de cualquiera otra actividad, se sujetara a lo dispuesto en esta norma.
Para el efecto, previamente RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS informara y obtendra la autorizacién de los titulares de los datos
en los documentos e instrumentos que utilice para el efecto y relacionados con estas
actividades.

En cada uno de los casos antes descritos, las areas de la organizacion que desarrollen los
procesos de negocios en los que se involucren datos de caracter personal, deberan
considerar en sus estrategias de accién la formulacion de reglas y procedimientos que
permitan cumplir y hacer efectiva la norma aqui adoptada, ademas de prevenir posibles
sanciones legales.

Otras fuentes de recolecciéon de la informacion

a) Cookies: Para facilitar el uso del sitio web utiliza "Cookies", que son pequefas
unidades de informacion almacenada temporalmente en el disco duro del computador
del titular, Gtiles para navegar en el Sitio. La informacion contenida enlas 'Cookies'
sirve, para el control de sesiones, en particular navegaciéon mejorada y para obtener
un alto desempefio como usuario amigable de un sitio Web, y para almacenar
informacion personal relativa a identificacion.

b) Tanto la captura de imdgenes a través de camaras de filmacion, la captura de
informacion a través de la pagina web https://ramirezycardona.co/ y las aplicaciones
actuales y las que se generen, se regirdn por la presente politica de proteccién
dedatos personales.

Almacenamiento

El almacenamiento de la informacién personal contenida en las bases de datos, se encuentra
en los servidores de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS, y cuenta con todas las medidas de seguridad fisica, técnicas y administrativas.
Los sistemas de informacién cuentan con controles de acceso, garantizando el principio de
acceso y circulacion restringida.
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2.3.7. Usos y finalidades de la Recoleccidn de la Informacion

El uso y la finalidad de la informacion recogida y almacenada en las bases de datos, tiene
diferentes objetivos, entre ellos, se encuentran:

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS,
reconoce que el Titular de los datos personales tiene derecho a contar con una expectativa
razonable de su privacidad, teniendo en todo caso en cuenta sus responsabilidades,
derechos y obligaciones con la Compafiia.

Los datos personales son utilizados para:

a)

p)

q)

Ejecucion del contrato suscrito con RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS.

Pago de obligaciones contractuales.

Envio de informacion a entidades gubernamentales o judiciales por solicitud expresa
de la misma.

Soporte en procesos de auditoria externa/interna.

Envio/Recepcion de mensajes con fines comerciales, publicitarios y/o de atencion al
cliente.

Registro de la informacion de los Clientes en la base de datos de la Compafiia.
Registro de la informacion de los Empleados en la base de datos de la Compaiiia.
Registro de la informacion de los Proveedores en la base de datos de la Compaifiia.
Contacto con Clientes, Empleados o Proveedores para el envio de informacion
relacionado con la relacidn contractual, comercial y obligacional que tenga lugar.
Recoleccion de datos para el cumplimiento de los deberes que como Responsable de
la informacién y datos personales, le corresponde a la Compaiiia.

Con propésitos de seguridad o prevencion de fraude.

Para proporcionarle un efectivo servicio al cliente.

Procedimientos administrativos, Administracién de Sistemas de informacién, gestion
de claves, administracién de usuarios, Desarrollo operativo.

Realizar declaraciones tributarias o gestion de informacion tributaria y de recaudo.
Mantener el registro de informacién de proveedores en cumplimiento de su manual de
Sistema de Autogestion del Riesgo de Lavado de Activos, Financiacién del Terrorismo
y Financiacion de Armas de proliferaciéon masiva.

Gestion de Facturacion, Gestion Contable, Gestidon de proveedores y contratistas,
Gestidon econdmica y contable, Histérico de relaciones comerciales, Requerimientos
por organismos de control.

El Tratamiento de Datos Personales de personas con vinculacion laboral: Se requiere
durante el vinculo laboral y después de su terminacion, y tiene como finalidad facilitar
el cumplimiento de obligaciones laborales a cargo de RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tales como pagos de
noémina, capacitaciones, pagos y reportes al sistema general de seguridad social en
salud, atencion de consultas, peticiones, solicitudes, acciones y reclamos, hechas por
el Titular de la informacién o por sus legitimarios, o por entidades del sistema general
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de seguridad social en salud a los que el Titular esté o hubiere estado vinculado.
Incluye asi mismo el tratamiento que clientes, proveedores, autoridades o terceros
deban realizar relacionados con el ejercicio del cargo del empleado, cuando es punto
de contacto o encargado de alguna gestion por parte de RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS dentro del ejercicio de su
objeto social.

Control de horario, formaciéon de personal, gestién de personal, gestion de trabajo
temporal, prestaciones sociales, prevencién de riesgos laborales, promocion y
seleccion de personal

El Tratamiento de Datos Personales de Proveedores y Contratistas: Que sean
personas naturales se requiere mientras persista la relacion comercial e incluso
después de finalizada, para facilitar el cumplimiento de obligaciones contractuales a
cargo de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS, como pagos de honorarios, reportes de pagos, reportes o interacciones
que por ley o por politicas internas tiene la obligacién de realizar, atencién de consultas,
peticiones, solicitudes, acciones y reclamos, hechas por el Titular de la informacién o
por sus legitimarios.

El Tratamiento de Datos Personales de visitantes a las instalaciones de RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS: Es requerido
para dar cumplimiento a los procesos internos en materia de seguridad privada, control,
registro y/o salida de personal, empleados, visitantes y en general de todas las
personas a las que se les permita la entrada, permanencia y salida de las instalaciones
de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS.

El Tratamiento de Datos Personales de personas que se registren en las paginas web
de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS:

. Adecuada comunicacién con los destinatarios y fidelizacién

Gestionar tareas basicas de administracion

El Tratamiento de Datos Personales de aspirantes a cargos: Se requerira durante los
procesos de seleccion que sean desarrollados por RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, dentro de la informacion
serd almacenada las pruebas psicotécnicas y entrevistas. El Tratamiento de los datos
podra ademas ser utilizado para informarle al Titular de los datos respecto de nuevos
procesos de seleccién.

Desarrollo de programas de prevencion y promocion de la salud y seguridad en el
trabajo con base en la informacién médica y de salud ocupacional desde el momento
del ingreso, asi como durante la ejecucién y culminacion de la relacién laboral.
Entregar la informacion recolectada a terceros con los que la empresa contrate el
almacenamiento y administracion de los datos personales, bajo los estandares de
seguridad y confidencialidad a los cuales RAMIREZ & ASOCIADOS ABOGADOS SAS
- RAMIREZ & CARDONA ABOGADOS esta obligada segun lo contenido en las leyes
pertinentes

Realizar transferencia o transmisién de los datos personales a cualquier pais o servidor
ubicado en Colombia o en otro pais.

Presentar reportes ante las autoridades de inspeccién, vigilancia y control, y tramitar
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los requerimientos realizados por entidades administrativas o judiciales.

bb) Conservacidn de la informacion por los términos establecidos en la Ley, especialmente
el referente a la informacién de los libros y papeles del comerciante que debera ser
almacenada por un periodo de diez (10) afios, segun lo dispone el articulo 28 de la Ley
962 de 2005.

cc) Cualquier otra finalidad que resulte en el desarrollo del contrato o la relacién entre los
titulares y la Compaifiia.

Si un titular de datos personales nos proporciona Datos Personales, ésta informacion sera
utilizada sélo para los propdsitos aqui sefialados, y no procederemos a vender, licenciar,
transmitir o divulgar la misma fuera de la Compafiia salvo que: (i) Nos autorice expresamente
a hacerlo, (i) sea necesario para permitir a nuestros contratistas o agentes prestar los
servicios que les hemos encomendado, (iii) con el fin de proporcionarle nuestros productos o
servicios, (iv) sea divulgada a las entidades que prestan servicios de marketing en nuestro
nombre o a otras entidades con las cuales tenemos acuerdos de mercadeo conjunto, (V)
tenga relacién con una fusion, consolidacion, adquisicién, desinversion u otro proceso de
restructuracion, o (vi) segln sea requerido o permitido por la ley.

A fin de poner en practica los propdsitos descritos anteriormente, sus datos personales
podran ser divulgados con los fines dispuestos con anterioridad al personal de recursos
humanos, encargados, consultores, asesores y a otras personas y oficinas segln
corresponda.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS podra
subcontratar a terceros para el procesamiento de determinadas funciones o informacion.
Cuando efectivamente subcontratamos con terceros el procesamiento de su informacion
personal o proporcionamos su informacién personal a terceros prestadores de servicios,
advertimos a dichos terceros sobre la necesidad de proteger dicha informacién personal con
medidas de seguridad apropiadas, les prohibimos el uso de su informacién personal para
fines propios y les impedimos que divulguen su informacién personal a otros.

De igual forma RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS podran transferir o transmitir (segun corresponda) sus datos personales a otras
compaiiias en el extranjero por razones de seguridad, eficiencia administrativa y mejor
servicio, de conformidad con las autorizaciones de cada una de estas personas. RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS ha adoptado las
medidas del caso para que esas compafiias implementen en su jurisdiccion y de acuerdo con
las leyes a ellas aplicables, estandares de seguridad y proteccion de datos personales
siquiera similares a los previstos en este documento y en general en la politica de la
Compaifiia sobre la materia. En el caso de transmision de datos personales, se suscribira el
contrato de transmision a que haya lugar en los términos del Decreto 1377/13.

Adicionalmente, le informamos que una vez cese la necesidad de tratamiento de sus datos,
los mismos podran ser eliminados de las bases de datos de RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS o archivados en términos seguros
a efectos de que solamente sean divulgados cuando a ello hubiere lugar de acuerdo con la
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ley.

Circulacion

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS no
comparte y/o transmite los datos personales que recolecta con terceros, e internamente ha
dispuesto controles de acceso para el ingreso de sus empleados a los sistemas de
informacion de la empresa, exclusivamente a la informacién que de acuerdo al rol y/o cargo
debe conocer el empleado. De manera excepcional RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS transmite a Agencias de Mercadeo, los datos
de contacto de los clientes finales, para fines de mercadeo y ofrecimiento de los productos y
servicios asociados a la marca, garantizando en la transmision, medidas de seguridad y
confidencialidad adecuadas para evitar perdida,uso no autorizado, o fraudulento, asi mismo,
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene
procedimientos establecidos, para que una vez terminada la relacién comercial con estos
terceros, destruyan la informacién que se le transmitié con ocasion a dicho contrato.

Supresion
La supresion de la informacion personal se realiza una vez ha cumplido la finalidad para la

cual se solicitaron los datos, o en los casos en los cuales el titular de la informacién solicitela
eliminacién de la informacién, este caso procederd, siempre y cuando la ley lo autorice.

Autorizacion para el tratamiento de datos personales

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS solicita de
manera libre, previa, expresa y debidamente informada, laautorizacién por parte de los titulares
de los datos y para ello ha dispuesto mecanismos idéneos garantizando para cada caso que sea
posible verificar el otorgamiento de dicha autorizacién. La misma, podra constar en cualquier medio,
bien sea un documento fisico, electrénico o en cualquier formato que garantice su posterior consulta
a través de herramientas técnicas, cumpliendo con los requisitos establecidos en la ley.

24.1.

Autorizacion para el tratamiento de datos de Nifios, Nifias y Adolescentes

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
recolecta datos de menores de edad, en los siguientes casos:

Por parte del adulto responsable que es padre/madre y que son empleados de RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, para fines de
afiliacién a seguridad social.

El proceso de captura de informacién, se respeta el principio de libertad y finalidad, por lo que
siempre se le solicita al adulto responsable del menor, la autorizacion, libre, previa, expresa
e informada para la recoleccién del dato.
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De todas formas, en los procesos de recoleccion, almacenamiento, circulacién interna, y
supresion, se respeta y se cumple con los principios para el tratamiento de datos personales,
asi como la Constitucion Politica, como norma suprema que garantiza los derechos
fundamentales de los menores, por sobre cualquier otra poblacién.

Medidas de Proteccién

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene
adoptado medidas técnicas, juridicas, humanas y administrativas necesarias para procurar la
seguridad de los datos de caracter personal protegiendo la confidencialidad, integridad, uso, acceso
no autorizado y/o fraudulento. Asi mismo, internamente RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS ha implementado protocolos de seguridad de
obligatoriocumplimiento para todo el personal con acceso a datos de caracter personal y a
lossistemas de informacion.

Las politicas internas de seguridad bajo las cuales se conserva la informacion del titular para impedir
su adulteracién, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.La Politica de
Seguridad Informatica de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS aprobada, establece politicas, procesos ycontroles respecto a:

a) La seguridad organizacional, légica, fisica y juridica, relativas a la proteccién de la
informacion

b)  Rolesy Responsabilidades de la Estructura Organizacional de Seguridad de lalnformacion
C) Controles para el acceso de la informacién por parte de terceros.

d)  Proteccion contra virus

€) Capacitacion a los usuarios en el manejo seguro de la informacion

f) Identificacién del usuario y uso seguro de contrasefas

Otras politicas que tiene implementado RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ
& CARDONA ABOGADOS para la proteccion de la informacion son:

() Politicas de Tratamiento de la Informacion Personal.

(i) Manuales internos de procedimiento para el tratamiento de informaciénpersonales

(iif)  Clausulas de confidencialidad en los contratos de trabajo.

(iv)  Autorizaciones para el tratamiento de datos en los formatos y espacios donde secapture

informacion personal.

Deberes de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.
b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva Autorizacién otorgada por el Titular.
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Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la Autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacion suministrada a este se mantenga
actualizada.

Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con la Ley 1581 de 2012.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a la
misma.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de
2012 y en la presente Politica.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentre en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Deberes de los Encargados de la Informacién

Las empresas y/o personas externas a RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS, que en virtud de una relacién comercial realice el tratamiento de datos
personales por cuenta de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS s, deberd cumplir conlos siguientes deberes y adicionalmente con las que por Ley les
sean aplicables:

a)
b)

c)
d)

Garantizar al titular el acceso, consulta, actualizacién, rectificacion de sus datos personales.
Solicitar y conservar copia de la respectiva autorizacion para el tratamiento de datos
personales informando la finalidad de la recoleccion, ya sea en los puntos de servicio técnico
y/o medios electronicos y/o digitales.

Conservar la informacién bajo las condiciones de seguridad que impida la adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento

Realizar oportunamente la actualizacidn, rectificacion o supresién de los Datos en los términos
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de la ley;

€) Actualizar la informacién reportada por el Responsable del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

f) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en esta Politica y en la ley;

g) Registrar en la Base de Datos la leyenda "reclamo en tramite" en la forma en que se regula
en la Ley 1581 de 2012;

h)  Insertar en la Base de Datos la leyenda "informacion en discusion judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con el Dato
Personal en proceso de discusion;

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

) Adoptar un manual interno de politicas y procedimientos que garanticen el cumplimiento de la
Ley 1581 de 2012, relativa a la proteccién de datos personales.

k) Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a ella.

) Cumplir con las obligaciones establecidas en el articulo 18 de la Ley 1581 de 2012,y sus
respectivos decretos reglamentarios, relativos a la proteccion de datos personales.

m) Por lo minimo, una vez al afio, deberéa informar a RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS s sobre las medidas de proteccion sobre la
informacion personal que se la ha encargado.

n) Informar a RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS cuando se presenten violaciones a los codigos de seguridad y existan riesgos
en la administracion de la informacioén de los Titulares;

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

Casos en que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS opere como Encargado de la Informacioén

En los casos de que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS opere como encargado de la informacién, los Responsablesde la informacién
debera solicitar y conservar la autorizacion del titular de la informacién, para el tratamiento de
los datos personales por parte de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS, por lo que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ
& CARDONA ABOGADOS presume que el Responsable de la informacion, cuenta con las
autorizaciones previas y expresas de los titulares con quien tiene contacto, para hacer uso de
sus datos personalesy suministrara copia de tales autorizaciones en caso de que RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS lo requiera.

Deberes comunes de responsables y encargados del tratamiento.

Ademas de los deberes antes descritos en cabeza de RAMIREZ & ASOCIADOS ABOGADOS SAS
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- RAMIREZ & CARDONA ABOGADOS vy de cualquiera otra persona que asuma su condicion de
responsable o encargado del tratamiento de las bases de datos de propiedad de la organizacion, de
manera complementaria asumiran los siguientes deberes cualquiera que sea su condicion:

a) Aplicar las medidas de seguridad conforme la clasificacion de los datos personales que trata
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS.

b) Adoptar procedimientos de recuperacion de desastres aplicables a las bases de datos que
contengan datos personales

c) Adoptar procedimientos de Respaldo o Back Up de las bases de datos que contienen datos
personales.

d) Auditar de forma periddica el cumplimiento de esta norma por parte de los destinatarios de
esta.

e) Gestionar de manera segura las bases de datos que contengan datos personales.

f) Gestionar de manera segura el acceso a las bases de datos personales contenidos en los
sistemas de informacion, en los que actie como responsable o encargado del tratamiento.

g) Disponer de un procedimiento para gestionar los incidentes de seguridad respecto de las
bases de datos que contengan datos personales.

h) Regular en los contratos con terceros el acceso a las bases que contengan datos de caracter
personal.

Deber de secreto y confidencialidad

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS garantiza y
exige a toda persona que intervenga en cualquier fase del tratamiento de los datos de caracter
personal privado, sensible o de menores, el secreto profesional, respecto de los mismos y al deber
de guardarlos, obligaciones que subsistiran alin después de finalizar sus relaciones contractuales
con la organizacion.

El incumplimiento del deber de secreto sera sancionado de conformidad con lo previsto en el
Reglamento interno de trabajo y la legislacion vigente.

CAPITULO TERCERO - DERECHOS QUE TIENEN LOS TITULARES DE LOS DATOS

PERSONALES

3.1

Derechos que le asiste como titular del dato.

El Derecho Fundamental de Habeas Data, faculta al titular del dato solicitar el acceso, actualizacién,
rectificacion y supresion de sus datos personales que se encuentra en posesion de un tercero, a su
vez, puede revocar la autorizacién que ha otorgado para el tratamiento. Si un titular, considera que
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene acceso
a sus datos personales, esta persona puede en todo momento solicitar la consulta de sus datos, o
si considera que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS esta haciendo mal uso de sus datos, puede realizar la respectiva reclamacion.
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Los Titulares de los datos de caracter personal que se encuentren registrados en Bases de Datos
de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS cuentan
con todos los derechos consagrados en la Constitucion Politica y en la ley, a saber:

3.1.1.

3.1.2.

Derechos Constitucionales; El articulo 15 de la Constitucion Politica establece que: Todas
las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccién, Tratamiento y circulacion de
datos se respetaran la libertad y demas garantias consagradas en la Constitucion.

En consecuencia, Los Titulares podran consultar la informacién de caracter personal que
repose en cualquier Base de Datos de RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS, para lo cual RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS establecera las medidas de autenticacion que
permitan identificar de manera segura al titular de los Datos Personales que realiza la consulta
0 peticién.

Derechos Legales: Los Titulares de los Datos Personales tienen los siguientes derechos:

(i) Actualizacion y conocimiento de sus datos personales en caso de encontrarse
fraccionados, incompletos, entre otros.

(ii) Rectificacion y/o correccion de sus datos personales en caso de que se encuentren
errados, parciales o induzcan a error. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

(iii) Solicitar prueba de la Autorizacion otorgada salvo cuando no sea requerido de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

(iv) Ser informado previa solicitud, respecto del uso que les ha dado a sus Datos
Personales.

(v) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la ley y en esta Politica.

(vi) Supresion de sus datos personales de las bases de datos. Se seguird conservando
la informacion para los fines determinados por la ley.

(vii) Revocacion de la autorizacion del tratamiento de sus datos personales, siempre y
cuando no genere incumplimiento por parte de RAMIREZ & ASOCIADOS ABOGADOS
SAS - RAMIREZ & CARDONA ABOGADOS con otras obligaciones legales, relativas
a la permanencia del dato y siempre que en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
la Constitucién y la ley.

(viii) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
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Tratamiento.

3.1.3. RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
suministrara la informacién de caracter personal que repose en cualquiera de sus Bases de
Datos a las siguientes personas:

(i)
(i)
(iii)

A los Titulares de, sus causahabientes (cuando aquellos falten) o sus representantes
legales.

A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

A los terceros autorizados por el Titular o por la ley.

3.2 Procedimiento para que el titular de la informacién pueda ejercer sus derechos

3.2.1 Solicitud

La solicitud de ejercicio de cualquiera de los derechos anteriormente mencionados contendra
la siguiente informacion:

0]
(i)

(iii)
(iv)

Nombre e identificacion del Titular del Dato Personal, y de sus representantes, de ser
el caso.

Peticion concreta y precisa de informacion, acceso, actualizacién, rectificacion,
cancelacién, oposicidn o revocatoria del consentimiento.

Direccion fisica y/o electronica para notificaciones.

Documentos que soportan la solicitud, si a ello hay lugar.

3.2.2 Procedimiento para rectificacién y actualizacién de datos

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene
la obligacion de rectificar y actualizar a solicitud del Titular, la informacion de éste que resulte
incompleta o inexacta. La solicitud podra ser realizada por los Titulares, o sus causahabientes,
0 sus representantes legales previa acreditacién de su identidad y de la calidad en la que

actla.

Al respecto se tendra en cuenta lo siguiente:

0]

(i)

En las solicitudes de rectificacién y actualizacion de Datos Personales el Titular debe
indicar las correcciones a realizar y aportar la documentacion que avale su peticion.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
tendra la plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando estos beneficien al titular. En consecuencia, se podran
habilitar medios electronicos u otros que considere pertinentes.
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(i) RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
podra establecer formularios, sistemas y otros métodos simplificados, mismos que
deben ser informados en la politica de privacidad y que se pondran a disposicion de los
interesados en la pagina web.

(iv) Los términos para dar respuesta a estos requerimientos de rectificacion y actualizacion
de datos son los mismos establecidos en la presente Politica para consultas.

3.2.3 Consultas

A través del mecanismo de la consulta, el titular del dato o sus causahabientes, podran
solicitar a RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS, acceso a su informacion personal que reposa en las bases de datos.

La consulta serd atendida a través del correo electronico: info@ramirezyasociados.co, ,en
un término maximo de diez (10) dias habiles contados apartir de la fecha de recibo de
esta. En caso de no ser posible dar respuesta a la consulta dentro del término referenciado,
se le informard, los motivos de la demora y se le dara respuesta, maximo cinco (5) dias
hébiles siguientes al vencimiento del primer término.

3.2.4 Reclamos

A través del mecanismo de reclamo, el titular del dato o su causahabiente, podran reclamar
a RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS,
alguna inconformidad que tenga sobre el uso que se le esta dando a sus datos, cuando
consideren que la informacién contenida en una Base de Datos debe ser corregida,
actualizada o suprimida, o considere que RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS ha incumplido sus deberes, lo cual podran realizar a
través de la presentacion de un reclamo el cual sera tramitado bajo las siguientes reglas:

a) El reclamo se formularA mediante solicitud al correo electrénico:
info@ramirezyasociados.co, presentando los documentos que acreditan su identidad,
indicando su nombre y domicilio, describiendo de manera clara y precisa los hechos
que dan lugar al reclamo.

b) El reclamo ser& atendido en un término maximo de (15) quince dias hébiles contados
a partir del dia siguiente a la fecha de su recibo. En caso de no ser posible
atender elreclamo dentro de dicho término se le informard, los motivos de la demora
y se le dara respuesta, maximo (8) ocho dias habiles siguientes al vencimiento del
primer término.

c) En caso de que el reclamo se encuentre incompleto, se le requerird, dentro de los cinco
(5)dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que presente la
informacion requerida, se entendera que ha desistido del reclamo.

d) En caso de que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
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CARDONA ABOGADOS no sea competente para resolver el reclamo, daré traslado a
quien corresponda en un término maximo de dos (2) dias hébiles e informara de la
situacién al titular.

Cuando los reclamos tengan por objeto la rectificacion o actualizacion, el Titular debera
indicar las correcciones a realizar y suministrar la documentacion que avale su peticion.
En caso de que el reclamo se refiera a supresién total o parcial de la informacion,
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
debera proceder a la eliminacién de esta. No obstante, RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS podra negarse a hacerlo
cuando el Titular tenga un deber legal o contractual de permanecer en la Base de
Datos. En el caso en que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS no elimine los datos dentro de los términos anteriormente
establecidos, el Titular tendra derecho de solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la Autorizacién y/o la supresion de los Datos
Personales.

El Titular o causahabiente podra elevar queja ante la Superintendencia de Industria y
Comercio, s6lo cuando haya agotado el tramite de consulta o reclamo ante RAMIREZ
& ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS.

3.2.5 Supresion de datos

El Titular tiene el derecho, en todo momento a solicitar a RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADQOS, la supresion (eliminacion) de sus
Datos Personales cuando:

(i)

(i)
(iii)
(iv)

Considere que los mismos no estan siendo tratados conforme a los principios, deberes
y obligaciones previstas en la normatividad vigente.

Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informaciéon personal de
acuerdo con lo solicitado por el titular de los registros, archivos, Bases de Datos o
Tratamientos realizados por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ
& CARDONA ABOGADOS.

El derecho de supresion no es absoluto y RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS podra negar el ejercicio del mismo cuando:

a)
b)

c)

El titular tenga un deber legal o contractual de permanecer en la Base de Datos.

La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas
a obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcion del interés puablico, o para cumplir con una
obligacion legalmente adquirida por el titular.
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3.3 Personas facultadas para realizar una consulta o reclamo

3.4

Las personas facultadas para solicitar una consulta a RAMIREZ & ASOCIADOS ABOGADOS SAS
- RAMIREZ & CARDONA ABOGADQOS, son las siguientes:

Los empleados

Los contratistas y proveedores

Los consumidores finales

Clientes corporativos

A los terceros autorizados por el Titular o por la Ley

En general, a cualquier titular de la informacion personal que sus datos, reposenen las
bases de datos de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS.

Estos casos, son meramente ejemplificativos y no son exclusivos, ni excluyentes.

3.3.1 Informacién que debe acreditar el titular del dato

Para efectos de consulta y reclamos, el titular del dato debe acreditar sus datos de
identificacion como:

a) Nombres completos y apellidos

b) Tipo y nimero de identificacién

c) Direccién de domicilio

d) Teléfono de contacto

e) Correo electronico

f) Brindar la informacion necesaria para tramitar su solicitud

En caso de que sea un reclamo, debe adjuntar los documentos que desea valer, soportar
o probar dicha solicitud. En caso de que sea un menor, debera realizarlo con el adulto
responsable dicha solicitud, sin que en ninglln momento se le niegue el ejercicio de sus
derechos.

Solicitud de iméagenes y videos

En caso de que el titular de la informacion solicite acceso de imagenes y/o videos dondese capture
su informacién, debera seguir el siguiente procedimiento:

(i)
(ii)
(iii)

Indicar los hechos de la solicitud, estableciendo fecha y hora.
Justificar la necesidad de la solicitud.

Aportar los documentos que permitan justificar que el titular es la persona autorizada o
facultada para realizar la solicitud. En caso de que el interesado sea un tercero, debera
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aportar el documento de autorizacién para el acceso a esta informacion por parte del titular
del dato.

(iv) En el evento en que la solicitud verse sobre videos captados por nuestro sistema de
videovigilancia, en los cuales sean visibles personas distintas a quien esta realizando la
solicitud, estos sélo podran ser entregados cuando medie orden de autoridad competente.

3.4.1. Procedimiento para trdmites por solicitud de imagenes y videos

Para que proceda el tramite, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS:

(i)  Verificara que la informacién aun se encuentre almacenada en sus servidores, de
acuerdo con lo establecido en el numeral 2.3.3 de la presente politica.

(i) Revisara dicha solicitud, y verificara si es procedente, revisando que no afecte el
derecho a la intimidad, y otros derechos fundamentales de terceras personas,
diferentes al titular de la informacion que se encuentren en dichas imagenes y/o videos.

(iii) Citara al titular de la informacion en sus instalaciones para que pueda acceder a la
informacion que requiera, en caso de que no afecte derechos de terceras personas.

(iv) En el evento en que la solicitud verse sobre videos captados por nuestro sistema de
videovigilancia en los cuales sean visibles personas distintas a quien esta realizando
la solicitud, estos s6lo podran ser entregados cuando medie orden de autoridad
competente.

Canales habilitados para el ejercicio de los Derechos de Habeas Data

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene
habilitado los siguientes canales para que los titulares ejerzan suderecho de Habeas Data:

a. Canal Electronico: info@ramirezyasociados.co

Este es el canal habilitado por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADQOS, para recibir y tramitar las peticiones, consultas, quejas y reclamos de los
titulares de la informacion para garantizar el ejercicio de su derecho de habeas data y la proteccion
de sus datos personales.

En el evento en que cualquier areas o encargados de la informacién de la compafiia reciba una
peticion, consulta, queja o reclamo por parte de un titular de la informacién, este debera informar al
titular del canal establecido para su presentacion, igualmente informara al area de novedades de
datos personales sobre la solicitud formulada. En ninglin caso se podra dejar sin respuesta al titular
de la informacion

El titular debe acreditar y aportar la informacion que se referencia en el punto 3.3.1 de la presente
politica.
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Responsable del cumplimiento de la Politica de Proteccién de Datos Personales

El area Juridica, es la responsable del efectivo cumplimiento de la Politica, asi como de las
consultas y reclamos relacionados con la proteccion de datos personales de los titulares.

En todo caso, se podra requerir a otra area de RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS en el marco del comité para efectos de verificar el
cumplimiento de la normatividad relativa a proteccién de datos personales

En caso de cualquier duda respecto a esta politica, puede escribir a info@ramirezyasociados.co

Entrega de datos personales a autoridades

Cuando las autoridades de la Republica de Colombia o de otros paises soliciten a RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS el cualquiera de sus Bases
de Datos, se verificara la legalidad de la peticidn, la pertinencia de los datos solicitados en relacion
con la finalidad expresada por la autoridad, y se documentara la entrega de la informacién personal
solicitada previendo que la misma cumpla con todos sus atributos (autenticidad, confiabilidad e
integridad), y advirtiendo el deber de proteccién sobre estos datos, tanto al funcionario que hace la
solicitud, a quien la recibe, asi como a la entidad para la cual estos laboran. Se prevendra a la
autoridad que requiera la informacion personal, sobre las medidas de seguridad que aplican a los
Datos Personales entregados y los riesgos que conllevan su indebido uso e inadecuado.

Proteccién de datos en los contratos

En los contratos laborales, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS ha incluido clausulas con el fin de autorizar de manera previa y general el tratamiento
de datos personales relacionados con la ejecucion del contrato, lo que incluye la autorizacion de
recolectar, modificar o corregir, en momentos futuros, datos personales del Titular correspondientes
a personas naturales.

También ha incluido la autorizaciéon para que algunos de los datos personales, en caso dado, puedan
ser entregados o cedidos a terceros con los cuales RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS tenga contratos de prestacion de servicios, para la realizacion
de tareas terceras. En estas clausulas, se menciona la presente politica y de su ubicacion en el sitio
web institucional, para su debida consulta.

En los contratos de prestacion de servicios externos, cuando el contratista requiera de datos
personales, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
le suministrara dicha informacion siempre y cuando exista una autorizacion previa y expresa del
Titular de los datos personales para esta transferencia, quedando excluida de esta autorizacion, los
datos personales de naturaleza publica definido en el numeral 2° del articulo 3° del Decreto
Reglamentario 1377 de 2013 y los contenidos en los registros publicos. Dado que, en estos casos,
los terceros son Encargados del tratamiento de datos y sus contratos incluirdn clausulas que precisan
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los fines y los tratamientos autorizados por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ
& CARDONA ABOGADOS y delimitan de manera precisa el uso que estos terceros le pueden dar
a aquellos, asi como las obligaciones y deberes establecidos en la Ley 1581 de 2012 y el Decreto
Reglamentario 1377 de 2013, incluyendo las medidas de seguridad necesarias que garanticen en
todo momento la confidencialidad, integridad y disponibilidad de la informacién de caracter personal
encargada para su tratamiento.

Por su parte, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
al momento de recibir datos de terceros y actuar como Encargada del tratamiento de datos de
caracter personal, verifica que la finalidad, o finalidades, de los tratamientos autorizados por el titular
0 permitidos por causas legales, contractuales o jurisprudenciales se encuentran vigentes y que el
contenido de la finalidad esté relacionada con la causa por la cual se va a recibir dicha informacion
personal de parte del tercero, pues solo de este modo estara facultado para recibir y tratar dichos
datos personales.

Transferencia y transmision de datos a terceros paises

a) La Transferencia de datos tiene lugar cuando RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS como Responsable y/o Encargado del Tratamiento de
Datos Personales, envia la informacion o los Datos Personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

b) La Transmision de Datos Personales por su parte implica la comunicacion de estos dentro o
fuera del territorio de la Republica de Colombia y tiene por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del Responsable.

c) En concordancia con el articulo 26 de la Ley 1581 de 2012, se prohibe la Transferencia de
Datos Personales de cualquier tipo a paises que no proporcionen niveles adecuados de
proteccion de datos o estos sean inferiores a los exigidos por la Ley 1581 de 2012.

d) La Superintendencia de Industria y Comercio en Circular Externa 002 de 2018 lista los
considerados como aquellos con nivel adecuado de proteccion, a quienes, en consecuencia,
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS podra
realizar Transferencia de datos a los siguientes paises, y aquellos que en un futuro sean
incluidos o listados por al Superintendencia de Industria y Comercio.

e) En caso de que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS requiera hacer Transmision de datos a otros paises diferentes a los
mencionados en la referida Circular, validara que cuentan con nivel adecuado de proteccion.
En caso de que la validacion no sea positiva y aun asi se requiera la Transmision, RAMIREZ
& ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS debera solicitar a
la Superintendencia de Industria y Comercio que haga una declaraciéon de conformidad. Por
otra parte, en caso de que los consentimientos dados por los Titulares no tengan Autorizacion
para transmitir sus datos, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS garantizara que se suscribira un Contrato de Transmisién de Datos
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Personales.
La prohibicion de Transferencia de datos no regira cuando se trate de:

0] Informacion respecto de la cual el Titular haya otorgado su Autorizacion expresa e
inequivoca para la Transferencia.

(i)  Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica.

(i) Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte
aplicable.

(iv) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

(v)  Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales siempre
y cuando se cuente con la Autorizacién del Titular.

(vi) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
solicitara Autorizacion expresa a los Titulares para realizar la Transferencia y Transmisién de
la informacion, lo anterior teniendo en cuenta los requerimientos legales aplicables, en
desarrollo de relaciones entre RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS y su matriz.

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
adoptara las medidas que considere pertinentes y necesarias para que los terceros a los que
les realice la Transferencia y Transmisibn de los Datos Personales conozcan y se
comprometan a observar la presente Politica.

Temporalidad de los datos

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS realizara el
tratamiento de datos durante el tiempo razonable y necesario en cumplimiento de los fines que
justifican el mismo, y conservara los datos por el plazo maximo que la ley establezca para ello.
Vencido el plazo que sea mayor, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS procedera a la supresion de los Datos Personales, documentando tal
procedimiento en la forma establecida en la ley. No obstante, lo anterior, los Datos Personales
deberan ser conservados por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS cuando asi se requiera para el cumplimiento de una obligacion legal o
contractual.
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3.11 MEDIDAS DE SEGURIDAD

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS en calidad de
Responsable o Encargado del Tratamiento de Datos Personales, segln sea el caso, adoptara las
medidas de seguridad fisicas, tecnolégicas y/o administrativas que resulten pertinentes para
garantizar los atributos de integridad, autenticidad y confiabilidad de los Datos Personales y la
seguridad de sus Bases de Datos, evitando con ello su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Respecto de las Bases de Datos que se encuentran en medios electrénicos, RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS emplea métodos de cifrado
con los cuales se logra garantizar en mayor medida la privacidad e integridad de los Datos.
Adicionalmente, como medida de precaucién complementaria, todos los Datos Personales se
conservan en servidores de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS protegidos por altos estandares de seguridad informatica, entre otros, dominios
privados de red, puertos de acceso bloqueados y alertas en caso de acceso a estos por personas
no autorizadas.

a) Controles de seguridad en el Tratamiento de Datos Personales:

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS aplica
estrictos controles de seguridad durante el Tratamiento que se encuentran en sus Bases de
Datos, entre otros RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS mantiene y emplea:

0 Procedimientos de asignacion de responsabilidades y autorizaciones para el
Tratamiento de los Datos Personales recolectados, sujetos a las finalidades del
Tratamiento a efectuar en cada caso particular.

(i)  Mecanismos de seguridad para el Tratamiento de los Datos Personales que encargue
aterceros, los cuales garantizan que dicha informacién sera procesada de conformidad
con los principios y estipulaciones sefialados en la presente Politicay en la ley aplicable.

(iii) Controles se seguridad, implementados por el area de Recursos Humanos, para el
Tratamiento de los Datos Personales requeridos antes de efectuarse una vinculacion
laboral y una vez finalizado el contrato laboral respectivo.

(iv) Controles de acceso a la informacion personal que se encuentra en sus Bases de Datos,
aplicables incluso cuando el acceso se efectta de manera remota. RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS aplica
controles de acceso mas estrictos en las Bases de Datos que contienen informacion
personal sensible.

(v)  Asi mismo, de manera periddica, RAMIREZ & ASOCIADOS ABOGADOS SAS -
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RAMIREZ & CARDONA ABOGADOS realiza copias de respaldo y recuperacion de la
informacion personal que se encuentra en sus Bases de Datos.

Finalmente, en cuanto al procesamiento de la informacién personal, RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS implementa
en las diferentes etapas de vida del Dato un correcto Tratamiento a estos desde su
recoleccion, el cual incluye: (i) validacién por parte del Titular de Datos de entrada y
procesamiento de la informacién personal, la cual se obtiene con su firma o aceptacion
tacita una vez la informacion ha sido recolectada; (ii) validacion de Datos de salida,
mediante los controles de seguridad necesarios; (iii) aplicacion de medidas de
seguridad para el intercambio fisico y electrénico de Datos, y para el transporte y
almacenamiento de la informacion personal; y (iv) implementacién de controles y
procesos para la disposicion final de la informacién personal (supresién, archivo,
destruccion, etc.).

Gestion de incidentes de seguridad:

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS cuenta
con mecanismos y procedimientos para la gestion de incidentes de seguridad de la
informacion. En estos se establecen procedimientos para mejorar la seguridad de la
informacion personal a partir de los incidentes o vulnerabilidades detectados.

Auditorias de seguridad de la informacion personal:

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS tiene
incluido dentro de su proceso de auditoria, el monitoreo de los controles de la seguridad de la
informacion personal que se encuentra en sus Bases de Datos.

Procedimientos y sanciones

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS comunica a
los destinatarios de la presente Politica acerca del régimen de sanciones previsto por la Ley 1581
de 2012 en su Articulo 23, en el cual se materializan los riesgos que se asume por un indebido
Tratamiento de Datos Personales:

‘ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a
los Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancién.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé.

Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar.
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Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspensién sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio.

Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos
sensibles.”

a) La notificacion de cualquier investigacién por parte de cualquier autoridad, relacionado con el
Tratamiento de Datos Personales, deberda ser comunicada de manera inmediata al area
juridica de RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS, con el fin de que RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ &
CARDONA ABOGADOS pueda tomar las medidas tendientes a defender el accionar de la
entidad y evitar la imposicién de las sanciones previstas en la legislacién colombiana, en
particular las consignadas en el Titulo VI, Capitulo 3 de la Ley 1581 de 2012 antes descritas.

b) Teniendo en cuenta los riesgos que asume RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS bien sea en su calidad de Responsable y/o Encargado
del Tratamiento de los Datos Personales, el incumplimiento de esta norma por parte de sus
destinatarios, se considera una falta grave y dara lugar a la terminacion del contrato respectivo
sin perjuicio de las demas acciones que legalmente procedan.

Politicas y procedimientos corporativos globales

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS hace parte
de una organizacion global, de tipo multinacional, razén por la cual la presente Politica es de caracter
local, la cual se encuentra en concordancia con las politicas y procedimientos corporativos globales.
Los aspectos no regulados de manera especifica por la reglamentacion local seran cubiertos a partir
de los lineamientos generales emitidos por casa matriz, en armonia con el cumplimiento de la
normatividad nacional aplicable en la Republica de Colombia. En todo caso RAMIREZ &
ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS aplicara el régimen mas
restrictivo.

Periodo de vigencia de las bases de datos

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS realizara el
Tratamiento durante el tiempo razonable y necesario en cumplimiento de los fines que justifican el
mismo, y conservara los datos por el plazo maximo que la ley establezca para ello. Vencido el plazo
que sea mayor, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS procedera a la supresion de los Datos Personales, documentando tal procedimiento
en la forma establecida en la ley. No obstante, lo anterior, los Datos Personales deberan ser
conservados por RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA
ABOGADOS cuando asi se requiera para el cumplimiento de una obligacién legal o contractual.
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3.15 Registro Nacional de Bases de Datos

RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS esta dando
cumplimiento a la obligacion legal que le asiste de realizar el registro nacional de Bases de Datos de
las cuales es Responsable, lo cual puede evidenciarse con una simple consulta en el sitio web de la
Superintendencia de Industria y Comercio.

Asi mismo, RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS
se compromete a registrar cualquier Base de Datos nueva dentro del término legal, y a cumplir las
obligaciones de actualizacion de informacion en la forma establecida por la normatividad vigente.

3.16 Aviso de privacidad

En cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de 2012 y el Decreto 1377 de 2013,
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, sociedad
legalmente constituida de conformidad con la legislacion colombiana, e identificada con el Nit.
900.632.938-1, con domicilio principal en la ciudad de Bogota D.C., segun certificado de existencia
y representacion legal expedido por la Cadmara de Comercio de Bogotd, informa a sus grupos de
interés:

a) Que el Tratamiento de Datos Personales bajo su custodia se realiza con sujecién a lo
dispuesto en el marco juridico indicado en la presente Politica.

b) Que para efectos de la implementacion de esta Politica RAMIREZ & ASOCIADOS
ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS de forma directa o indirecta, se
dirige a los Titulares de los Datos Personales cuya Autorizacion se requiera a la luz del marco
juridico indicado, para que autoricen el tratamiento y circulacion, conforme los datos de
contacto suministrados por ellos.

c) Que la proteccion de Datos Personales de los Titulares que conforman nuestros grupos de
interés es un compromiso de gran importancia en el marco de la relacién de negocios y/o
confianza existente con ellos.

d) Que los Titulares de los Datos Personales pueden autorizar el Tratamiento y circulacion,
conocer, actualizar o rectificar su informacién a través del siguiente correo electrénico:
info@ramirezyasociados.co

4. CAPITULO CUARTO - DISPOSICIONES FINALES
4.1. Medidas permanentes

En el tratamiento de datos personales, RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS de manera permanente, verificara en sus procesos,
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protocolos, procedimientos y politicas, que se garantice el derecho de habeas data a los
titulares de la informacién y que se obtenga con los requisitos de ley, la autorizacion del titular
para el tratamiento de los datos personales. Si alguna area y/o proceso, establece otra fuente
de recoleccidn de informacion personal, diferentes a las mencionadas en el punto 2.3.1, debera
informar previamente al Comité de Datos Personales.

4.2. Vinculatoriedad de la Politica
Cualquier titular de la informacion que tenga alguna relacion con RAMIREZ &

ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS, debera acatar
la presente politica.

4.3. Manual interno de Politicas y Procedimientos para el Tratamiento de Datos Personales

La presente politica de tratamiento de datos personales se articula con el Manual interno

de Politicas y Procedimientos para el tratamiento de datos personales, el cual, establece

los criterios, requisitos y procedimientos para que se haga efectiva la presente politica.
4.4. Fechade Aprobacion de la Politica y Entrada en vigor

Esta politica entrara en vigor a partir del 1° de enero de dos mil veinticuatro (2024).

Todos los derechos reservados RAMIREZ & ASOCIADOS ABOGADOS SAS -
RAMIREZ & CARDONA ABOGADOS

JOSE RAMON RAMIREZ CASTANO
Representante Legal i
RAMIREZ & ASOCIADOS ABOGADOS SAS - RAMIREZ & CARDONA ABOGADOS

Fin del documento

Carrera 7 # 74B — 56 - Piso 6, oficina 605
(601) 32 215 98
info@ramirezycardona.co
Bogota, Colombia



	1. CAPÍTULO PRIMERO - DISPOSICIONES GENERALES
	1.1. INTRODUCCIÓN
	1.2. CONSIDERANDOS
	1.3. Identificación del Responsable del Tratamiento
	RAMÍREZ & ASOCIADOS ABOGADOS SAS - RAMÍREZ & CARDONA ABOGADOS, en adelante RAMÍREZ & ASOCIADOS ABOGADOS SAS - RAMÍREZ & CARDONA ABOGADOS actuando como Responsable del Tratamiento de la información personal, y en cumplimiento del artículo 13 del Decret...
	1.4. Ámbito de Aplicación
	1.5. Definiciones
	1.6. Objetivo de la Política
	1.7. Alcance de la Política
	1.8. Titulares y destinatarios a quien va dirigida la Política
	1.9. Cumplimiento Normativo del Régimen de Protección de Datos Personales y Marco Legal
	1.10. Principios
	1.11. Tratamiento

	2. CAPÍTULO SEGUNDO - TRATAMIENTO DE LOS DATOS PERSONALES
	2.1 Tipos de bases de datos Personales
	2.2 Tipos de Datos Personales que recolecta RAMÍREZ & ASOCIADOS ABOGADOS SAS - RAMÍREZ & CARDONA ABOGADOS
	2.2.1. Definición categoría de datos

	2.3 Tratamiento al que se someten los datos personales
	2.3.1. Recolección
	2.3.2. Tratamiento de datos relacionados con las áreas de Recursos Humanos y Selección

	2.3.3. Tratamiento de datos personales en procesos de contratación con terceros
	2.3.4. Tratamiento de datos personales de la comunidad en general.
	2.3.5. Otras fuentes de recolección de la información
	2.3.6. Almacenamiento
	2.3.7. Usos y finalidades de la Recolección de la Información
	2.3.8. Circulación
	2.3.9. Supresión
	2.4. Autorización para el tratamiento de datos personales
	2.4.1. Autorización para el tratamiento de datos de Niños, Niñas y Adolescentes

	2.5. Medidas de Protección
	2.6. Deberes de RAMÍREZ & ASOCIADOS ABOGADOS SAS - RAMÍREZ & CARDONA ABOGADOS
	2.7. Deberes de los Encargados de la Información
	2.8. Casos en que RAMÍREZ & ASOCIADOS ABOGADOS SAS - RAMÍREZ & CARDONA ABOGADOS opere como Encargado de la Información
	2.9. Deberes comunes de responsables y encargados del tratamiento.
	2.10. Deber de secreto y confidencialidad
	3. CAPÍTULO TERCERO - DERECHOS QUE TIENEN LOS TITULARES DE LOS DATOS PERSONALES
	3.1. Derechos que le asiste como titular del dato.

	3.2 Procedimiento para que el titular de la información pueda ejercer sus derechos
	3.2.1 Solicitud
	3.2.2 Procedimiento para rectificación y actualización de datos
	3.2.3 Consultas
	3.2.4 Reclamos
	3.2.5 Supresión de datos
	3.3 Personas facultadas para realizar una consulta o reclamo
	3.3.1 Información que debe acreditar el titular del dato
	3.4 Solicitud de imágenes y videos
	3.4.1. Procedimiento para trámites por solicitud de imágenes y videos

	3.5 Canales habilitados para el ejercicio de los Derechos de Habeas Data
	3.6 Responsable del cumplimiento de la Política de Protección de Datos Personales
	3.7 Entrega de datos personales a autoridades
	3.8 Protección de datos en los contratos
	3.9 Transferencia y transmisión de datos a terceros países
	3.10 Temporalidad de los datos
	3.11 MEDIDAS DE SEGURIDAD
	3.12 Procedimientos y sanciones
	3.13 Políticas y procedimientos corporativos globales
	3.14 Período de vigencia de las bases de datos
	3.15 Registro Nacional de Bases de Datos
	3.16 Aviso de privacidad
	4. CAPÍTULO CUARTO - DISPOSICIONES FINALES
	4.1. Medidas permanentes
	4.2. Vinculatoriedad de la Política
	4.3. Manual interno de Políticas y Procedimientos para el Tratamiento de Datos Personales
	4.4. Fecha de Aprobación de la Política y Entrada en vigor
	Fin del documento

